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特集●インターネット

代替キューイング機構によるトラフィック管理
の実現

長 健二朗

キューイングはトラフィック管理のための重要な

要素技術であるが，従来の UNIXシステムで利用

できるキューイングは単純な FIFOキューイングの

みであった．本稿では，現在のUNIXシステムに

種々のキューイング方式を実装する場合の問題点

を指摘し，代替キューイング機構 ALTQ(Alternate

Queueing)を 提 案 す る． ま た， 実 際 にALTQ上

にCBQ(Class-Based Queueing)，WFQ(Weighted-

Fair Queueing)，RED(Random Early Detection)

等複数のキューイング方式を実装して設計の検証

を行ない， PCルータのトラフィック管理能力の評価を

行なった．

1 はじめに

インターネットにとってトラフィック管理技術の確

立は重要な課題である．トラフィック管理は様々なメ

カニズムとそれらを運用するポリシーによって構成さ

れ，各メカニズムは実装される階層に応じた粒度でトラ

フィックを制御する．キューイングはパケット粒度のト

ラフィック制御を行なうメカニズムであり，パケットス

ケジューリングとバッファ管理という２つの機能を持

つ．キューイングが特に有効なのは，バースト的なトラ

フィックによってパケットが溜るボトルネックリンクの

入口である．キューイングを工夫することによってフ

Tra�c Management by Alternate Queueing.

Kenjiro Cho, (株)ソニーコンピュータサイエンス研究所,
Sony Computer Science Laboratories, Inc.

コンピュータソフトウェア, Vol.16, No.4(1999), pp.10{

22.

[論文]1998年 6月 30日受付.

ロー間の公平性の実現や干渉の防止が可能であり，上位

のフロー制御メカニズムと連動して輻輳回避にも使われ

る．また，キューイングによって使用帯域，遅延，ジッ

タ，パケット廃棄を制御することが可能なため，リアル

タイム性を保証するサービスを提供することもできる．

現在までに研究レベルではさまざまキューイング方式

が提案されている [14] [6] [5]が，ほとんどが理論的な研

究やシュミレーションをもとにしたものである．実際

に運用されているシステムのほとんどでは単なるテイ

ル・ドロップの FIFOキューしか実装されていない．

また，それに代わるキューイング機構を実装しように

も，そのためのフレームワークがないため実装が困難で

あり，一般に利用できる実装が存在しないのが現状であ

る．

一方，プロセッサの高速化， IO性能の向上，高速

ネットワークカードの登場と，それらの価格低下に伴

い，高度なキューイング処理を PCベースのルータに組

み込むことは魅力的な選択となってきた．

そこ で，BSD系の UNIXに 代替 キューイン グ

を実装するための汎用フレームワークとして

ALTQ(Alternate Queueing)という汎用キューイン

グ・インターフェイスを設計実装した． ALTQが対象

として考えるキューイング機構は，なんらかのパケッ

ト・スケジューリングを行なって帯域割り当てや遅延の

制御を実現するものである．パケット廃棄機構，複数の

キューを持つ機構，非ワークコンサービング型など様々

なキューイング機構をサポートできるよう考慮してい

る．

また実際にそのフレームワーク上に CBQ [6]，RED
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[5]，WFQ [3] [15] [12]の実装を行なって設計を検証をし

た．CBQはRSVP [22]と連動して，動的な資源予約に

よる帯域割り当てにも利用できる．

ALTQによって異なるキューイング方式がカーネル

内部のキューイング関連コード，特にドライバ部分の変

更を共有できるようになる．また，種々のドライバで動

作するための条件も明確となるため，カーネル実装の詳

細を知らなくても容易に新しいキューイング方式を実装

できるようになる．

本プロジェクトの目的は，

1. 種々のキューイング機構実装のためのフレーム

ワークを提供する．

2. 能動的キュー管理や，ポリシにしたがった帯域共

有を行なうネットワーク運用のテストベッドを提供

する．

3. RSVPのためのトラフィックコントロール・カー

ネルを提供する．

という３つの側面を持つ．

本稿では代替キューイング機構ALTQの設計と，

FreeBSD上のプロトタイプが動作する PCルータのト

ラフィック制御性能評価を報告する．

2 従来のキューイング抽象化の問題点

BSD系 UNIXでは送出パケットのキューイング

は抽象化されたインターフェイス構造体 ifnetを

介して行なわれる．キューイングには ifqueueとい

う FIFOキュー構造体が使われ， IF ENQUEUEと

IF DEQUEUEというマクロで操作される．キュー

操作を行なうのは，インターフェイス構造体内の

if outputと if startに登録された関数であり，リンク

タイプ毎に用意される if output関数がキューへの格納

を，デバイス毎に用意される if start関数がキューから

の取り出しを行なう．

代替キューイングを導入する際に問題となるのが，

キューに対する操作が単にパケットの格納，取り出しだ

けでないことである．具体的には，

� キューが飽和するとパケット廃棄する

� キューの先頭にあるパケットを覗き見る

� パケット送出のためデバイスドライバを呼び出す

等の操作があり，これらの操作は現在の FIFOキュー

構造を想定して実装されている．

以下に，一般的な if output関数がキューへの格納を

行なう部分のコードを示す．

s = splimp();

if (IF_QFULL(&ifp->if_snd)) {

IF_DROP(&ifp->if_snd);

splx(s);

m_freem(m);

return(ENOBUFS);

}

IF_ENQUEUE(&ifp->if_snd， m);

if ((ifp->if_flags & IFF_OACTIVE) == 0)

(*ifp->if_start)(ifp);

splx(s);

この一連のコードはキューに関連した３つの操作を行

なっている．

1. IF QFULLマクロによってキューの飽和を

チェックし，飽和している場合はパケットを廃

棄する．

2. IF ENQUEUEマクロによってパケットをキュー

に格納する．

3. デバイスドライバがビジーでなければ，パケット

送出のためにドライバを呼び出す．

現状のパケット廃棄はキューが飽和した場合には，最

後に格納しようとしたパケットを廃棄することを前提と

している．しかしながら，例えばランダムな廃棄をする

には，先にパケットをキューに格納した後，キュー内の

すべてのパケットから廃棄するパケットを選択すること

が必要である．つまり，パケット廃棄の判断と廃棄する

パケットの選択はキューイング方式に依存する．

また，キュー内にパケットが存在しても送出が行なわ

れるとは限らない非ワークコンサービング型のキューで

は，パケット格納時点でドライバを呼び出すかわりに送

出予定タイミングで呼び出す必要がある．また，非ワー

クコンサービング型のキューでは，パケットの取りだし

操作を繰り返してもキューを空にすることができないた

め，キューを空にする操作も必要となる．

つまり，キューへのパケット格納操作は，パケット廃

棄，デバイスドライバの呼びだしを伴うが，いずれの動

作もキューイング方式に依存するため，これらを統合し

て規定するキューイング・インターフェイスを作る必要

がある．
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また，いくつかのデバイスドライバはキューの先頭を

覗き見る操作を行なって，キュー内にパケットが存在す

るかどうか，あるいは，パケットを送出するためのバッ

ファスペースがあるかどうかを確認する．しかし，その

手続きが規定されていないため実装によって手順が異

なっている．キューイング方式によっては，キューが複

数存在する場合もあるし，また，キューの先頭にあるパ

ケットがかならずしも次に取り出すべきパケットである

とは限らない．したがって，次に送出されるパケットを

チェックするための操作も規定する必要がある．覗き見

操作の是非は議論の余地があるが，既存のドライバの変

更作業を考慮するとサポートするのが賢明であると判断

した．

また， BSD系 UNIXでは IF PREPENDという

キューの先頭にパケットを格納するマクロがある

が，この操作もキューが複数存在すると意味をなさな

い．

そこで我々はキューイングの抽象化にために， EN-

QUEUE，DEQUEUE， PEEK， FLUSHの４つの

操作を規定した． ENQUEUE操作はパケット格納以

外にもパケット廃棄とドライバの呼びだしを行なう．

DEQUEUE操作はパケットの取りだしを行なう．

PEEK操作は次に取り出される予定のパケットを覗き

見る． FLUSH操作はキュー内部のすべてのパケット

を廃棄してキューを空にする．なお， PREPENDに

相当する操作は存在しない．

3 ALTQ: 代替キューイング機構

3.1 設 計

代替キューイング機構の実装は，既存のコードの変更

を最小限にする方針をとって検討したが，前記のように

現状のキュー操作は十分な抽象化がなされていないた

め， if output関数と if start関数の変更が避けられな

いことが明らかとなった．

なかでも， if start関数の変更はデバイスドライバの

変更を意味するが，既存のすべてのデバイスドライバを

変更するのは容易でない．そこで，代替キューイングを

サポートするデバイスドライバとサポートしないデバイ

スドライバが共存できるようにすることによって，必要

なドライバへの変更だけですむようにし，段階的なドラ

ip_output

if_output

if_start

if_snd
alternative
discipline 1

alternative
discipline 2

altq_enqueue

altq_dequeue

IF_ENQUEUE

IF_DEQUEUE

図 1 ALTQの構成

イバサポートを可能にした．

図 1に ALTQの構成を示す．代替キューイングはイ

ンターフェイスごとの出力キューに対して設定され，代

替キューイングが使われていない状態では従来の FIFO

キューイングが行なわれる．代替キューイングが使われ

る場合，代替キューイングは複数のキューイング方式の

うちのひとつを選ぶスイッチとして機能する．

このように，従来の FIFOキューイングと代替キュー

イングを共存させて，動的に切替可能とすることによっ

て，設定の誤り等で代替キューイングに問題が発生して

も従来のキューイングに切替えて使うことができる．さ

らに，運用上の利便や信頼性が向上し，デバッグもしや

すい．

3.2 実 装

以下に， ALTQの実装による変更点の概要を示す．

ifnet構造体に代替キューイングをサポートするための

フィールドを追加し，代替キューイング関係のコードは

これらのフィールドを参照して動作するようにした．

if output関数の変更は２箇所．ひとつめは，パケッ

トからクラス分けに必要となるフロー情報を抽出する部

分である．この情報はキューへの格納操作に渡される．

フロー情報の抽出は，ネットワーク層やキューイング関

数の中に実装することも可能であるが，ネットワーク層

で行なうとその情報を if output関数に渡すためにイン

ターフェイスの変更が必要となりカーネル内の他の部分

への影響が大きい．また，キューイング関数で行なうと
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多様なリンクヘッダを扱わなければならなくなる．そこ

で， if output関数からネットワーク層のヘッダにアク

セスするための情報をキューへの格納操作に渡すことに

した．

ふたつめは，実際のキューイングを行なう部分であ

る．ALTQ IS ONマクロを使って ifnet構造体内のフ

ラグをチェックし，代替キューイングが使用中であるか

どうか判断する．代替キューイングが使用されていない

場合は従来のコードが実行されるが，使用中であれば

ifnet構造体に登録された ALTQの格納関数を呼び出

す．格納関数はパケット廃棄とデバイスドライバの起動

も行なう．

if start関数も同様に，ALTQ IS ONマクロを使っ

て代替キューイングが使用中であるかどうか判断し，使

用中であれば ifnet構造体に登録された ALTQの取り

出し関数を呼び出す．

覗き見操作は，取り出し関数を PEEKモードで呼ぶ

ことによって行なう．覗き見操作の直後に取り出し操作

を実行すれば同じパケットが返されることが保証され

る．

if start関数に上記変更を行なったデバイスドラ

イバは， ifnet構造体内のフラグフィールドに AL-

TQF READYを立てることによって代替キューイン

グをサポートすることが識別される．

代替キューを使用するには，キューデバイス (例え

ば， /dev/cbq)をオープンした後， ioctlを使って代

替キューイングをインターフェイスにアタッチしイネー

ブルする手順をとる．代替キューイングをディセーブル

すると従来の FIFOキューイングに戻る．このように

比較的簡単な変更でキューイング方式の動的な切替えを

実現している．

4 キューイング方式

ALTQ自体はあくまでフレームワークであり，その

実用性を示すためには実際にキューイング方式をその上

に実装して検証を行なう必要がある．

4.1 キューイング方式の概要

まず，ALTQ上に実装されたキューイング方式につ

いて概要を示す．なお，各方式の詳細，シュミレーショ

classifier packet scheduler

default class

class 1

class 2

(weighted-round robin)

estimator

(set overlimit)

packet

図 2 CBQの構成

ン結果とその解析等はそれぞれの文献を参照されたい．

4.1.1 CBQ (Class-Based Queueing)

CBQ [6]は， Jacobsonと Floydによって提案され，

解析，シュミレーションが行なわれてきた． CBQの

デザインは実装面を強く考慮してあり，比較的小さい

オーバヘッドで機能が実現できる． Sunと LBLが共

同で Solarisへの実装を行ない，コードを公開している

[19] [21]．今回， ALTQへの実装はこのコードをもとに

移植を行なった．

CBQはその名のとおりクラス構造を基本としてい

る．独立したキューをもつクラスを階層的に構成し，各

クラスは上位のクラスから帯域を借りることが可能で，

それによってリンク共有を実現できる．つまり，上位の

クラスの使用帯域に余裕がある間は自分のクラスの割り

当てを越えた帯域使用ができるが，全体の使用帯域が足

りなくなってくると自分のクラスの割り当て分まで使用

量が制限される．割り当てられた帯域は保証されるの

で，QoS保証を必要とするサービスに利用できる．

図 2は CBQの構成要素を示す．クラス分け機構

(classi�er)は，入力パケットをパケットフィルタを

使ってクラス分けし，対応するクラスのキューに割り当

てる．パケットスケジューラは，次にどのクラスからパ

ケットを送出するかを決定する．スケジューリング方式

はプライオリティと重み付きラウンドロビンを組み合わ

せた方式である．推量機構 (estimator)は各クラスのパ

ケットの送出間隔を測定し，その重み付き平均値を管理

することによって各クラスの使用帯域を計測する．クラ

スの使用帯域が設定された値を越えた場合は使用量超過

が検出される．使用量が超過しても借り入れが可能な間
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は継続してパケット送出ができるが，借り入れができな

くなると送出が制限される．

4.1.2 RED (Random Early Detection)

RED [5]も Floydと Jacobsonによって提案された方

式で，キュー長が閾値を越えると，キュー長に応じた確

率でパケット廃棄または輻輳情報のマーキングを行なう

輻輳回避のメカニズムである．REDはバッファ管理の

メカニズムとして捉えることもでき，他のパケットスケ

ジューラに組み込むことができる．

我々の実装は NSシュミレータ [11]に含まれるRED

モジュールをもとにしている．輻輳情報伝達手段である

ECN(Explicit Congenstion Noti�cation) [4]を使う拡

張も取り込んでいる．また，REDと ECNはCBQに

組み込むこともでき，クラスごとに REDと ECNの使

用を指定できる．

4.1.3 WFQ (Weighted-Fair Queueing)

WFQ[14] [3] [10]はもっともよく知られ，かつ，研究

されてきたキューイング方式である．WFQは広義に

は，フローごとにキューを割り当て，公平な帯域使用を

実現する方式である．また，フローごとに異なる帯域使

用を供給できるようにキューに重みを付けることもでき

る．狭義には，WFQは Demersらが提案した特定の

アルゴリズムを指す [3]． Parekhはこの方式を使って

エンド・エンドの最大遅延が保証できることを示した

[15]．我々の実装はこの意味では厳密にWFQでなく，

むしろ SFQ(Stochastic Fairness Queueing) [12]とい

うアルゴリズムに近い． SFQでは固定数のキューに

ハッシュ関数を使ってフローをマップする．WFQと

違って，異なるフローが同じキューにマップされ得るの

で遅延の保証を行なうことはできない．

4.1.4 FIFOQ (First-In First-Out Queue-

ing)

FIFOQは単なるテイル・ドロップの FIFOキュー

で，新たにキューイング方式を実装する場合にテンプ

レートとして使えるようになっている．

4.2 キューイング方式の実装

以下に ALTQにキューイング方式を実装する際に注

意が必要な点に関して述べる．ここでは，特定のキュー

イング方式の実装に依存したものは含まない．

4.2.1 キューイング方式の追加

キューイング方式はALTQ上に実装される前に，

シュミレーション等で方式自体の評価が済んでいること

を想定している．例えば， NSシュミレータ [11]は異な

るキューイング方式が利用できる数少ないシュミレータ

で，REDやCBQのモジュールも含まれており，ネッ

トワーク研究者の間で広く使われている．

ALTQに新たにキューイング方式を追加する場合，

FIFOQの実装がテンプレートとして供給されている

ので，実装者はキュー操作の部分の実装に専念でき

る．他の作業は， ALTQのデバイステーブルにエン

トリを追加して， open， close， ioctl関数を作るだ

けである．必要な ioctl関数には， attach， detach，

enable， disableがある．これらの作成が終ると，追加

したキューイング方式はALTQがサポートするすべて

のデバイスで利用可能となる．

4.2.2 経験則アルゴリズムの使用

Floydは帯域共有の借り入れアルゴリズムとしていく

つかの方式を提案している [6]．フォーマル帯域共有方

式は理想的な共有を定義するが，この方式は常に全ての

クラスの状態をチェックするためオーバーヘッドが大き

い．トップレベル帯域共有方式はフォーマル帯域共有方

式を近似する経験則を実装し，公開されているコードは

この方式を使っている．

今回の実装でもこのトップレベル帯域共有方式を用い

たが，オリジナルのアルゴリズムはシュミレーション用

に想定された特定のクラス構成とトラフィックパターン

に合わせて設計されているため，実際のトラフィックに

適用するには細かい修正が数多く必要となった．

経験則アルゴリズムは効率のよい実装のためには欠か

せないものであるが，理論的なアルゴリズムに比べて有

効範囲が不明確になりがちで，十分に注意して利用する

必要がある．また，利用する際にはその経験則の特性を

十分検討しておくことが，実装時の問題回避に継る．

4.2.3 割り込みの制御

取り出し操作はデバイス割り込みから呼び出されるた

め，取り出し操作と共有されるデータ構造を操作する際

は，割り込みを禁止して競合問題を回避しなければなら

ない．また， if startは割り込み禁止状態で実行される

ので，格納操作はすでに割り込み禁止状態を仮定してよ
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い．

4.2.4 整数演算の精度

リンクの帯域は 9600bpsのモデムから 155Mbps

のATMまで広い範囲を持つため， 32ビット整数は

ちょっとした演算で容易にオーバーフローやアンダーフ

ローを起こすことになる．

シュミレータを使っている時は 64ビットの倍精度浮

動小数点演算が利用でき，また精度誤差を避けるために

も浮動小数を使うことが望ましい．ところが，一般に

カーネル内部では浮動小数は利用できないので，アルゴ

リズムをカーネルに実装する場合，整数演算や固定小数

点演算に変換する必要がある．

我々の REDの実装では，NSシュミレータの浮動小

数点演算を使ったアルゴリズムを固定小数点演算に変換

した．また，できるだけ演算をユーザ空間で浮動小数

で行ない，結果をカーネルに渡す手法が薦められる．

CBQではこの手法を取っている．将来 64ビット整数

が一般的になり演算が効率よくなればこの問題は低減さ

れるであろう．

4.2.5 パケット送出の完了

キューイング方式によっては，パケットの送出完了を

知ることが必要になる． CBQもそのようなキューイ

ング方式のひとつである．BSD系UNIXには if done

というコールバック・エントリがキューが空になった事

を通知する目的で定義されている [13]が，この仕組みを

サポートするドライバは存在しない．さらに，キューイ

ング方式はキューが空になった時点ではなく，ひとつの

パケットが送出完了した時点を知る必要がある．

また，別のアプローチとしてメモリ・バッファの解

放時のコールバックを利用する方法もあり， Solarisの

CBQ実装はこの方法を使っている．しかし，この場合

もコールバックが発生するのはDMAが終了してメモ

リが解放された時点であり，送出が終了した時点ではな

い．通常，パケットを送出するには，デバイスに DMA

するのに比べて長い時間を必要とする．

我々の CBQの実装ではコールバックは使わずに，パ

ケットをキューに入れる際にパケットサイズから転送終

了時間を推測する方法を取っている．これは必ずしも好

ましい解決方法ではないが，ドライバに非依存であり，

CBQの動作には十分な精度が得られている．

4.2.6 時間測定

キューイング方式によってはパケット・スケジュー

リングのために時間を測定する必要がでるが，得ら

れる時間の精度とオーバーヘッドに注意を払う必要が

ある．BSD系UNIXではmicrotime関数を使って，

1970年からの時間のオフセットをマイクロ秒の単位で

得ることができる．また，インテル・ペンティアム系

のプロセッサは，CPUクロックで駆動される 64ビッ

トのタイムスタンプ・カウンタを持ち，このカウンタ

値は１命令で読み出すことができる．CPUクロックが

200MHzの場合，その精度は５ナノ秒である．ほとん

どの PC UNIXでは，このカウンタが利用できる場合

はこのカウンタを使ってmicrotime関数を実現してい

る．

いっぽう，microtime関数を使う代わりに直接カウ

ンタ値を読み出すことも可能で，より高速により高精度

の値が得られる．microtime関数で得られる値は時間

調整を受ける可能性があるのに対して，このカウンタ

値は修正されることがないので時間計測には都合がよ

い．しかし，問題はプロセッサごとにクロックが異なる

ので，カウンタ値を正規化しないと使えないことであ

る．正規化するには乗算と除算を使った演算が必要で

あるうえ，演算の結果下位ビットに丸め誤差が生じる

ことが避けられない．したがって，このカウンタを利

用する場合は精度に注意が必要である．microtime関

数の場合はマイクロ秒の精度が得られればよいため，

１回の乗算で必要な精度で正規化するように工夫され

ている．なお，microtime関数の実行には 200MHzの

PentiumProで約 450ナノ秒かかっている．

4.2.7 タイムアウト処理

シミュレータではタイムアウト処理のタイマーはほぼ

無限の精度があるが，カーネル内部ではタイムアウト処

理はインターバル・タイマーによって実現されていて，

限られた粒度しか持たない．

CBQの性能面で一番問題になったのがタイマーの粒

度に起因する帯域制限性能である． CBQは各クラスの

パケット送出間隔を測定して制限を越えているクラスを

サスペンドすることによって帯域制限をかける．サスペ

ンドされたクラスをリジュームするトリガには，タイム

アウト処理とパケットの入出力のイベントが併用される
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が，パケットイベントがない場合はタイムアウト処理に

頼ることになる．

ほとんどのUNIXシステムのデフォルトのタイマー

の粒度は 10ミリ秒である． CBQでは 1ティックの最

短期間が保証されないので最小で 2ティックのタイマを

使うため，粒度は 20ミリ秒になる．

各クラスは一度に最大maxburst変数で指定される

パケット数を送ることが可能である． 20ミリ秒のサイ

クルの始めにmaxburst個のパケットを送ったクラス

はサスペンドされ，次のタイマーイベントまでリジュー

ムされない．この状態が続くと転送レートは，

rate = packetsize�maxburst� 8 � 0:02

であり，maxburstがデフォルト値の 16，パケット

サイズがMTUと仮定すると，MTUが Ethernetの

1500バイトで 9.6Mbps，MTUが ATMの 9180バイ

トで 58.8Mbpsにしか達しないことになる．特にこの

問題は，高速でかつMTUが小さい 100baseTの場合

に顕著となり，帯域の約 1/10しか転送できない計算と

なる．

ただし，タイマに頼って帯域制限を行なうのは最悪

ケースであり，実際には他のパケット入出力等のトリガ

があるため，より細かい粒度で帯域制御が行なわれる．

しかしながら，ベンチマークを取る場合などは他のトラ

フィックが無い状態で行なうことになるため注意が必要

である．また，TCPでは定常状態で２パケットに１度

ACKが返ってイベントトリガになるので，UDPに比

較して良好な精度が得られる．

4.2.8 デバイスバッファ

ネットワーク・デバイスによっては大きなバッファ

を持つものがあるが，大きい送信バッファはキューイ

ングの効果を低減してしまう．大きい受信バッファは

オーバーフローを避けるのに役立つが，大きい送信バッ

ファがあると，特に遅いリンクの場合，折角スケジュー

リングされたパケットがバッファに溜って出ていかな

くなる．例えば， 128Kbpsのリンクに 16Kバイトの

バッファがあると，このバッファには１秒分のパケット

を貯めることが可能である．この問題は FIFOキュー

を使っている限り見えてこないが，優先制御を行なう

キューイング方式を使い始めた途端に顕著になる．した

がって，送信バッファサイズは帯域を使い切るために必

host A host B host C

(src) (router & src2) (sink)

ATM ATM
10baseT
100baseT
128K serial

CBQ

図 3 テストシステム構成

要な最小値に設定することが望ましい．

5 性能評価

本章では実装したキューイング方式の性能評価を報告

する．性能評価の目的は，現状の PC-UNIXが実用レ

ベルでどの程度の性能を達成できるかを示すこと，ま

た， 4.2節で述べているようなシステム実装上の制限が

どのように実際の性能に現れてくるかを示すことであ

る．したがって，各種キューイング方式の比較をするこ

とや，特定のキューイング方式のメカニズム自体を評

価するものではない．なお，キューイングによるトラ

フィックの管理はボトルネック・リンクにおいてより有

効であるため，必ずしも高速なネットワークに対応した

性能が要求されるわけではないことに留意されたい．

測定は主にCBQを用いて行なっているが，これは

CBQがクラス分け機構を持ち，プライオリティと重み

付きラウンドロビンの組み合わせスケジューリングを使

う非ワークコンサービングなキューであるため，実装し

た方式の中で最も複雑で興味深い特性を持つからであ

る．

測 定 は 3台 の PentiumProマ シ ン (200MHz，

440FX)を用いて行なった． OSは FreeBSD-2.2.5

で， altq-1.0.1を使っている．図 3に示すように，

ホスト Aをソース，ホストBをルータ，ホスト Cをデ

スティネーションとし， netperf [8]ベンチマークを用い

た測定を行なった．

ホ ス トAと ホ ス ト B間 はATMリ ン ク で 接

続，ホスト BとホストC間は，ATM， 10baseT，

100baseT， 128Kbps シリアルを切替えて使用した．

CBQはホスト B上のホスト C側のインターフェイス

でのみ動作させている．なお， 10baseTの場合はハブ
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表 1 CBQのスループット

Link orig． FIFO CBQ overhead

Type (Mbps) (Mbps) (%)

ATM 132.98 132.77 0.16

10baseT 6.52 6.45 1.07

100baseT 93.11 92.74 0.40

loopback

MTU 16384 366.20 334.77 8.58

MTU 9180 337.96 314.04 7.08

MTU 1500 239.21 185.07 22.63

を介した接続， 100baseTの場合はクロスケーブルに

よる接続で， 100baseTのみフルデュープレクスモー

ドを設定している．

全体を通じてスループットの測定にはTCPによる測

定を用いている．これは， UDPによる測定ではパケッ

ト廃棄でCPUサイクルが消費されるのに対し， TCP

は有効帯域に迅速に適応するので高負荷時のパケット

フォワーディング性能の測定がしやすいからである．

しかしながら， TCPを使う場合はエンド・エンドの

遅延やキューに溜るパケット数を考慮してウインドウサ

イズを設定しないと正しい測定ができないので注意が必

要である．

5.1 オーバーヘッド

CBQによるオーバーヘッドは４つの要因からなる．

1. パケットからフロー情報を抜き出す

2. フロー情報をもとに対応するクラスを見つける

3. パケットのスケジューリング

4. パケット送出したクラスの帯域使用率を計算し，

クラスの状態を更新する

オーバーヘッドに影響を与える要因には，クラス階層

の構成，全体のクラス数，パケットを送出するクラス

数，クラスのプライオリティ，送出パケット数や送出分

布など多様なものがあり，以下の評価がすべての項目を

網羅しているわけではない．

5.1.1 スループット

表 1は各リンクタイプにおいてホストAからホスト

Cに対してTCPでデータを送った場合のスループット

を FIFOとCBQで比較している．CBQの最小オー

バーヘッドを示すため，３つのクラスを持つ小さいクラ

ス構成を用いて，他のトラフィックがない状態で測定し

表 2 CBQの遅延

Link queue request/ trans. calc'd

Type type response per sec RTT di�

(bytes) (usec) (usec)

ATM FIFO 1， 1 2875.20 347.8

CBQ 2792.87 358.1 10.3

FIFO 64,64 2367.90 422.3

CBQ 2306.93 433.5 11.2

FIFO 1024,64 1581.16 632.4

CBQ 1552.03 644.3 11.9

FIFO 8192,64 434.61 2300.9

CBQ 432.64 2311.1 10.2

10baseT FIFO 1,1 2322.40 430.6

CBQ 2268.17 440.9 10.3

FIFO 64， 64 1813.52 551.4

CBQ 1784.32 560.4 9.0

FIFO 1024,64 697.97 1432.7

CBQ 692.76 1443.5 10.8

ている．

いずれのリンクタイプの場合も CBQによるオーバー

ヘッドはほとんど観測されない．これは CBQによる

オーバーヘッドが前のパケットの送出時間にオーバー

ラップするためスループットへの影響がでないからであ

る．

なお，参考までにローカルループをもちいた測定結

果も載せてあるが，この場合MTUサイズに応じて 7%

から 23%程度のオーバーヘッドとなっている．この値

がCPUの処理能力の限界と， CPUサイクルに対する

CBQのオーバーヘッドを示している．送受信双方向の

負荷のかかるローカルループで 300Mbpsを越える処理

能力を示すことは， PCベースのルータでも 100Mbps

クラスのインターフェイスを複数持つに十分な処理能力

があることを示している．しかも，実際のネットワー

クインターフェイスでは DMAが利用できるのでCPU

負荷はずっと少なくなる．

5.1.2 遅 延

表 2は ATMと 10baseTにおいて，UDPパケット

を使ったリクエスト・リプライによるトランザクション

が秒あたり何回実行できるかを，パケットサイズを変え

て測定している．また，測定結果から算出したパケッ

トあたりのラウンドトリップタイム，および FIFOと

CBQの差が示してある．ここでも， CBQには３つの

クラスが設定されており，他のトラフィックがない状態

で測定している．測定結果から，リンクタイプやパケッ
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図 4 フィルタ数とクラス数の影響

トサイズにかかわらず，パケットあたりの CBQのオー

バーヘッドは 10マイクロ秒程度であることがわかる．

5.1.3 遅延とスケーラビリティ

CBQは全体のクラス数が比較的少ないことを想定し

て設計されている．通常の構成ではクラス数は２０程度

以内に収まるが，それでも，クラス数が増大した場合の

性能劣化を調査することは重要である．スケールが上

がっていくと，例えばメモリ消費などが絡んで様々な問

題が考えられるが，ここではいくつかの簡単な場合に

限ってデータを示す．

図 4はフィルタ数，クラス数を 100まで増加させた場

合の遅延変化を示す．値はATM上で 64バイトのリク

エスト・リプライを使った場合のラウンドトリップタイ

ムの FIFOとの差分である．

図中の \Wildcard Filters"と \Fixed Filters"は２

種類の異なるタイプのフィルタを示す．クラス分け機構

はパケットをクラス分けするのに，パケットヘッダの情

報（例えば， IPアドレスとポート番号）とフィルタの

値を比較して，マッチするかどうかを調べる．我々の実

装ではこの操作を低減するため，フィルタはデスティ

ネーション・アドレスでハッシュ管理されている．しか

しながら，フィルタがデスティネーションを指定してい

ない場合はハッシュリストとは別のワイルドカードリス

トに置かれる．クラス分け機構は，まずハッシュリスト

を試みマッチするフィルタが見つからなければワイル

ドカードリストをチェックする．したがって，本実装で

はパケットあたりのオーバーヘッドはワイルドカード・

フィルタの数に比例して増大することになる．なお，ク

表 3 各キューイング方式の遅延

FIFO FIFOQ RED WFQ CBQ CBQ

+RED

(usec) 0.0 0.14 1.62 1.95 10.72 11.97

ラス分け機構をより効率的に実装することは可能で，例

えばDAG(directed acyclic graph)を使う手法が知ら

れている [1]．

いっぽう，クラス数は直接スケジューラの性能に影響

しない．これは，スケジューラがあるクラスを選ぼうと

したときに，このクラスの使用帯域が設定値以下である

限り，他のクラスの状態をチェックせずにスケジュール

することができるからである．しかしながら，もしこの

クラスが設定値を越えて帯域を使用している場合は，他

に先にスケジュールしなければいけないクラスがあるか

どうか調べる必要がでてくる．ただし，設定値を越える

クラス数の最大値はリンクの帯域と最小パケットサイズ

によって上限があるので，オーバーヘッドの増大もそこ

で押えられることになる．

帯域使用設定値を越えるクラスが存在する場合，他の

クラスのトラフィックの影響を低減するCBQが FIFO

より有利なのは明らかである．今回のテスト環境では

CBQのオーバヘッドと，ソースおよびデスティネー

ションホストの負荷等の CBQ以外の要因を区別するの

が困難であるため比較データが取れなかった．もし，測

定ができたとしても，CBQを使った場合の RTTの主

要因は伝送遅延とデバイス内のバッファによる遅延であ

り，さらに，ヘッドオブライン・ブロッキングによって

測定値が揺れることが予想できる．これらの要因に比べ

るとCBQによるオーバーヘッド自体はずっと小さいは

ずである．

5.1.4 キューイング方式による遅延の比較

遅延の測定は他のキューイング方式のオーバーヘッ

ドの測定にも利用できる．表 3は実装したキューイング

方式のパケットあたりの遅延を FIFOからの差分で表

したものである．測定は ATM上で 64バイトのリクエ

スト・リプライを使っている．オリジナルの FIFOと

ALTQの FIFOQとの違いは， FIFOではパケットの

格納，取り出しがマクロであるのに対して FIFOQで

は関数呼びだしになっていることである．
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5.1.5 遅延の影響

ネットワーク技術者の多くは，パケットのフォワー

ディング・パスに処理を追加し遅延が増加することに抵

抗がある．しかしながら，遅延の増加を議論する際に

はキュー待ち遅延も考慮する必要がある．例えば， 1K

バイトのパケットを 10Mbpsのリンクに送り出すには

800マイクロ秒を要する．もし，キュー内部にすでに２

個のパケットがあると，新たに到着したパケットは 1ミ

リ秒以上待たされることになる．このキュー待ち遅延は

キューイングのオーバーヘッドよりはるかに大きい．も

し，エンド・エンドの遅延の主要因がキュー待ち遅延で

あるなら，必要なパケットが早くスケジューリングされ

るようキューイングを工夫することは十分に意味があ

る．

5.2 帯域制限
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図 7 ATMと 100baseTにおけるCBQの帯域制限

図 5， 6， 7は CBQによってクラスの使用帯域を

5%～ 95%まで 5%きざみに制限した場合のTCPの

スループットを測定した結果である． 100%の位置に

は，クラスがルートクラスから帯域の借り入れを行なっ

た場合のスループットが示してある．

図からわかるようにシリアルライン， 10baseT，

ATMの場合はほぼリニアに帯域制限が行なわれてい

る．また， 10baseTの場合，帯域利用率が高くなると

イーサネットの共有メディアの性質上，スループットが

飽和することも観測される．

ところが， 100baseTの場合，使用帯域が 15%から

55%の範囲で目標を大きく下回っている．これは，

4.2.7章で述べたタイマー粒度による 9.6Mbpsの限界が

現れたものである．参考までに，タイマ精度を 1kHzに

したカーネルによる測定結果を \100baseT-1kHz"と

して載せてある．この場合は計算上 96Mbpsまで動作

可能で，期待どおりのスループットが得られている．実

際の運用においては，他のトラフィックによるイベント

トリガがあるため 100Hzのタイマーでもある程度の精

度は期待できるが， 100baseTの場合はタイマー精度

を上げる効果が明確に表れて，これは理論値とも一致す

る．

5.3 帯域保証

図 8は CBQの帯域保証性能を示す． 10Mbps，

20Mbps， 30Mbps， 40Mbpsの帯域を持つ 4つのク

ラスを用意して，デフォルトクラスにマッチするバッ

クグラウンドTCPが流れるなかで，各クラスにマッチ
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図 8 CBQの帯域保証性能

する TCPを 5秒づつずらせて送信開始したものであ

る．各 TCPは利用可能な最大レートで転送している．

また， TCPがプロセススケジューリングの影響により

振動するのを押えるため， class-0と class-2のフロー

はルータであるホストBから，他の３つのフローはホ

ストAからホストCに対して送っている．

測定はALTQリリースに含まれている cbqprobe

ツールで 400ミリ秒毎にCBQ内部の統計データを読

みだし，同じくリリースに含まれる cbqmonitorツー

ルでグラフ化したものである．

図から明らかなように，各クラスには目標どおりの帯

域が割り当てられ，まわりのトラフィックにはほとんど

影響を受けていないことと，バックグラウンドのフロー

に余った帯域が割り当てられていることが観測できる．

5.4 借り入れによる帯域共有

借り入れによる帯域共有は，クラスの階層構造に従っ

て正しく帯域を分配する機能である．帯域共有によって

複数の組織間で，また，複数のプロトコル間でなんらか

のポリシーにしたがった帯域の分配が可能になる．帯域

共有には多くの応用がある．例えば，組織間でコスト負

担に応じた帯域分配を行なう，また，バルクデータ転送

やコンティニュアス・メディアなどのトラフィックタイ

プ別の帯域使用を制限することもできる．

帯域共有の測定は， LBLで CBQのシュミレーショ

ンに用いられているものとほぼ同様の設定で行なってい

る [6]．帯域共有の設定は図 9に示すように２つの組織が

それぞれ 70%， 30%の割合で帯域を共有し，それぞれ

Link

agency X agency Y

telnetftp telnetftp

70%

100%

30%

10%20%30%40%

class 0 class 1 class 3 class 4
pri: 2 pri: 3 pri: 2 pri: 3

図 9 帯域共有のクラス設定
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図 10 帯域共有トラフィック発生パターン

の組織内で非対話型トラフィックと対話型トラフィック

にそれぞれ 40%と 30%， 20%と 10%という配分を行

なっている．また，対話型トラフィックには高プライオ

リティが設定されている．余った帯域は借り入れ可能で

あり，借り入れは最初に同一組織内で配分され，組織で

余った帯域は他の組織が借り入れることができる．

組織Xに対応するトラフィックはホスト Bから，組

織Yに対応するトラフィックはホストAから発生し，

各クラスに対応するフローは図 10に示すように休止期

間を設けてTCPで送る設定となっている．各組織はた

とえひとつのクラスが休止していても，組織に割り当

てられた帯域を使う権利がある．すなわち， class-0と

class-1，また class-3と class-4の合計は常に一定とな

らなければいけない．

図 11は図 8の場合と同様の手法でデータをとったも

のである．図からわかるように，両組織が自分のシェア

を確保しており，ほぼ目標どおりの帯域共有が実現でき

ている．しかし，部分的に class-4の高プライオリティ



(313) Vol. 16 No. 4 Jul. 1999 21

c l a s s - 0

c l a s s - 1

c l a s s - 3

c l a s s - 4

Throughpu t

T i m e  ( s e c )

0 10 20 30 40 50

T
ra

ff
ic

 (
M

b
p

s
)

0

20

40

60

80

図 11 帯域共有のトレース
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図 12 同一プライオリティによる帯域共有のトレース

クラスが余剰帯域の借り入れ時に目標値を上回る帯域を

得ている部分も観測される．

図 12は同様の設定で対話型と非対話型トラフィック

に同一のプライオリティを与えた場合の結果である．こ

の場合はプライオリティのある場合の問題点が改善さ

れているのが観測される．したがって，パケット・スケ

ジューリングにおける余剰帯域の分配とプライオリティ

の連動部分には改善の余地があることがわかる．なお，

すべてのクラスに同一のプライオリティを設定しても，

インタラクティブなトラフィックはキューにパケットが

溜ることが少ないので，遅延は十分小さくなるはずであ

る．

6 関連研究

キューイング実装の汎用フレームワークという発想自

体は新しいものではないが，いままで汎用キューイン

グ・フレームワークと呼べるものは筆者の知る限り存在

していない．これまでのキューイング研究の実装はそ

の方式のために専用に改造したシステムを使っており

[7] [18]，フレームワークとして一般化されるにはいたっ

ていない．

ALTQは複数のキューイング方式に対するスイッチ

として実装されていて，この仕組みはBSD UNIXにお

けるプロトコル・スイッチ構造と似ている．別のアプ

ローチとして， STREAMS [17]や x-kernel [16]のよう

なモジュール化されたプロトコル・インターフェイスを

使ってキューイング方式を実装することも可能で，現

に SolarisのCBQは STREAMSモジュールとして実

装されている．しかし，キューイングをプロトコルモ

ジュールとして実装することは可能ではあるが，キュー

イング機構はプロトコルではないし，実装する際の要

求もおおきく異なる．本研究の貢献のひとつは，汎用

キューイング・フレームワークの要求事項を明確にした

ことである．

7 現 状

FreeBSD上の ALTQの実装は， 1997年 3月から

一般に公開している [2]．現バージョンは FreeBSD-

2.x/3.xに対応し， CBQ，RED/ECN，WFQ，FI-

FOQのキューイング方式と， ISIのRSVPリリース

とCBQを連動させるためのコードが含まれている．ド

ライバに関してはほとんどのネットワークカードが利用

可能である．

ALTQは研究用のプラットフォームとして，また，

実用ネットワークの運用に世界中で広く使われるように

なってきている．最初はRSVPの実験のために利用さ

れるケースが多かったが，最近は実用ネットワークの輻

輳の解決に利用するケースが増えてきている．また，

バックボーンのトラフィック制御に試験的に使っている

プロバイダもある．

WIDEプロジェクトではRT-Boneの一部として

ALTQを使ったシステムを運用している [9]ほか，

WIDEプロジェクトの合宿では合宿内ネットワークを

WIDEバックボーンに接続する部分のトラフィック制

御に使って効果をあげている [20]．
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8 まとめ

現在まで数多くのキューイング方式が提案，研究され

てきたが，利用できる実装が少なく，実際にはあまり利

用されていないのが現状である．

そこで，さまざまなキューイング機構を実装するた

めのフレームワークに必要な要件を調査し， ALTQ

という代替キューイング機構を設計実装，その上で

CBQ，RED，WFQを実装した．ALTQを使った

PC UNIXベースのルータのトラフィック制御能力は，

当初の予想を上回る性能と精度を示している．

今後は，実際の運用を通じての経験をフィードバック

して，より実用的に改良を加えていくつもりである．

ALTQ開発の努力の少なからぬ部分は多くの人に

使ってもらうためのエンジニアリングに費やされてい

る．ALTQによってネットワークの研究者や管理者が

PCと UNIXを使って手軽にキューイングの実験がで

きるようになった．本研究がキューイング，リンク共

有，RSVPといった分野での研究の刺激となり，今後

より多くの取り組みが行なわれていくことを期待した

い．
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