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インターネットの構造や成長を把握するために，インターネットのトポロジを計測することは有効
な手段である．ネットワークの接続関係を示すトポロジは，本来地理的な位置とは独立であるが，実
際には地理的あるいは物理的な制約が大きい．一方で，インターネットのグローバルなトポロジ構造
は，アメリカ中心から，地域の接続拠点を相互接続する分散化が進んでいて，このような構造の変化
を理解するためには，地理的な情報を含んだトポロジの把握が必要となってくる．
本研究は，ヨーロッパやアジアなどの地域ごとのインターネットの構造を把握することを目的に，

その地域における AS レベルのトポロジを推測し，可視化による比較を行う．ここでは，多地点から
の traceroute データを基に，クラスタリングにより特定地域のトポロジを抽出し，その AS レベル
のトポロジ構造を AS Core Mapを用いて表現する．その結果，地域ごとの ASトポロジの次数分布
がべき則に従う共通点や，その地域における Tier-1 AS の役割の違いなどの特色が明らかになった．
また，このような地域ごとの比較を行うためには，現状のデータの観測点が，特にアフリカやオセア
ニアで不足している問題や，地域の範囲をより細かくし，国ごと，都市ごとの比較をするための課題
が明らかになった．

1. は じ め に

インターネットのトポロジ計測は，インターネット
の構造と成長の観察や，次世代のネットワークアー
キテクチャの検討を目的として研究されている．イン
ターネットのトポロジの解析には，AS (Autonomous

System)間の経路制御プロトコルである BGP (Bor-

der Gateway Protocol)1) の経路情報や多地点から計
測した traceroute2) のデータを用いる．
一方で，インターネットのグローバル化に伴い，国
際トラフィックもアメリカ中心から，アメリカ以外の
国同士のトラフィックの比重が増えている．それに従
い，インターネットのトポロジは，低遅延やコスト効
率のよい伝送を実現するために，アメリカ中心から地
域ごとの接続拠点の役割を担う ISP (Internet Service

Provider) の台頭や IX (Internet eXchange) を相互
接続する分散化が進んでいる．
ネットワークの接続関係を示すトポロジは，本来地
理的な位置とは独立している．そのため，インター
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ネットトポロジに関する既存研究の対象は，インター
ネット全体を対象とした ASレベルのトポロジや単一
の ASを対象としたルータレベルのトポロジといった
論理的な範囲のトポロジである．しかし，実際のとこ
ろ，インターネットのトポロジは，地理的あるいは物
理的な制約が大きい．地域の接続拠点や国，大陸のよ
うな物理的な範囲のインターネットのトポロジ構造の
変化を把握するためには，地理情報を含んだトポロジ
の把握が必要である．地域性を調べるためには、どの
ASとどの ASが直接繋がっているかに加えて、どこ
で繋がっているかという地理情報が重要となる．
本研究は，インターネットのグローバルなトポロジ
である ASトポロジに関し，特にアジアといった地域
ごとのトポロジを推測する手法の確立を目的とする．
このようなトポロジデータは，特定の地域におけるAS

トポロジの構造が解析可能になるだけでなく，地域ご
との ASトポロジデータを用いた次世代のネットワー
クアーキテクチャの検討に用いられる可能性がある．
例えば，アメリカやイギリスといったインターネット
の接続が集中する地域だけでなく，アジアなどのイン
ターネット発展途上の地域の ASトポロジ構造を解析
することで，地域ごとのインターネットの実態が把握
可能になる．
本論文では，研究の第一歩として，多地点から計測
された tracerouteデータを用いた大陸レベルのASト
ポロジの計測手法を検討した．大陸は，アフリカ，ア



ジア，ヨーロッパ，オセアニア，アメリカである．さら
に，アメリカは，タイムゾーンが異なる 4つの地域を
分割することで，合計 8地域の ASトポロジを解析し
た．アメリカを分割することで，地続きの地域を分割
した ASトポロジ解析手法を検討する．また，tracer-

outeデータは，CAIDAの Skitterプロジェクト3) が
計測したデータを用いた．本手法は，tracerouteデー
タを基に直接接続された AS 間の情報を抽出し，AS

間の遅延情報や接続拠点の地理情報を用いて，直接接
続された AS間の地理情報を推測する．そして，地域
ごとに AS間の接続をクラスタリングすることで，大
陸レベルの ASトポロジ構造を明らかにする．
本手法を用いて，アメリカ，アフリカ，ヨーロッパ，
アジア，オセアニアの大陸ごとにおける ASトポロジ
の構造を解析して比較した．ASトポロジ構造の比較に
は，AS間の接続数を用いた補累積分布関数と Skitter

プロジェクトの AS Core Map4) を用いた．補累積分
布関数による解析では，大陸ごとにおけるASトポロ
ジの出次数による次数分布がべき則に従う共通点が
あった．また，AS Core Mapでは，それぞれの大陸
からみた AS間の接続を確認でき，その地域における
Tier-1 ASの役割の違いなどの特色が明らかになった．
また，地域ごとのASトポロジ構造を比較するには，
現状の traceroute データの観測点が不足している課
題が明らかになった．Skitter の観測点のみでは，特
にアフリカやオセアニアのトポロジデータが不足して
いる．今後，地域の範囲をより細かくし，国ごと，都
市ごとの ASトポロジの解析には，本手法の検討とさ
らなる計測対象の地域におけるトポロジデータが必要
である．
第 2章では，本研究に関係する既存の ASトポロジ
の計測手法を示す．第 3章では，大陸ごとの ASトポ
ロジを推測する手法を提案する．第 4章では，本提案
手法で推測した大陸ごとの ASトポロジの解析結果を
示す．第 5 章では，第 4 章までの結果を基に，大陸
ごとの ASトポロジを比較し，推測手法について考察
を述べる．第 6章では，現在の研究活動と今後の課題
について述べる．最後に，第 7章では，本論文をまと
める．

2. 関 連 研 究

インターネットトポロジは，インターネットの構造把
握や次世代のインターネットアーキテクチャ検討の基礎
データとして，多くの研究がされてきた5)–7)．グロー
バルなインターネットトポロジであるASトポロジの解
析には，traceroute，BGPの経路情報，WHOISを用

図 1 CAIDA: IPv4 AS Core January 2008

いた手法がある8)．Skitterプロジェクトでは，tracer-

oute を基にした Scamper ツール9) を用いて，イン
ターネット全体のトポロジデータを収集，ASトポロ
ジを解析し，可視化を行っている．tracerouteとBGP

の経路情報を組み合わせることで，ホップごとの IPア
ドレスが所属する ASを明らかになり，AS間の接続
がわかる．多地点から複数のノードに対して Scamper

を実行することで，インターネット全体を対象に，そ
の ASトポロジを推測している．

AS Core Map は，CAIDA の Skitter プロジェク
トによる AS トポロジの可視化手法である．図 1 は，
CAIDA の公開している 2008 年度の AS Core Map

である．Skitterプロジェクトで計測したパス情報を基
に，それぞれの ASを拠点の地理情報と出次数を用い
て可視化している．出次数とは，AS間の接続におけ
る出て行くリンクの数である．グラフでは，それぞれ
のノードがASを表し，グラフの中心を基点にし，AS

の拠点の経度を角度，出次数を半径の位置情報で表さ
れる．経度は，WHOISに登録されている ASの拠点
の住所から求める．AS Core Mapでは，それぞれの
ASが描かれる角度に変換される．また，中心からの
距離は，式 (1)で算出する．尤も出次数が多い ASを
中心近くに配置し，その ASの出次数を基準にそれぞ
れの ASの配置を決定する．出次数が多い ASを円の
中心に配置することで，インターネットのコアになっ
ている ASが把握可能になる．

radius = 1 − log

(
outdegree (AS) + 1

max.outdegree + 1

)
(1)



Skitter は，AS トポロジの対象がインターネット
全体であるため，物理的な範囲内の AS トポロジの
把握が困難である．本研究は，Skitter で計測された
tracerouteデータを用いて，物理的な範囲ごとの AS

トポロジを対象とした計測手法を検討する．

3. 大陸ごとのASトポロジの推測手法

本章では，大陸ごとの ASトポロジを推測する手法
を検討する．本手法は，多地点から計測した tracer-

outeデータを解析することで，AS間の接続を抽出し，
地域ごとの AS間の接続をクラスタリングする．クラ
スタの地理情報を推測することで，地域ごとのASト
ポロジを推測する．大陸ごとの ASトポロジのクラス
タリング手法を述べる．
( 1 ) AS 間の接続である IP アドレスのペアを抽出

し，片方の IPアドレスが共通する AS間の接
続なら同じ場所にあると推測し，クラスタリン
グする．

( 2 ) (1)だけでは，広域に渡るレイヤ 2ネットワー
クや MPLS での接続により，本来異なる場所
にあるクラスタが結合される問題がある．そこ
で，RTTの差分による閾値を用いることで，こ
のようなクラスタの結合を排除する．

( 3 ) (1)だけでは，同じ場所の AS間の接続でも共
通する IPアドレスがないために別クラスタに
なる可能性がある．そこで，ランドマークを用
いることで，そのようなクラスタを結合する．
同時にクラスタの地理情報の識別をおこなう．

以後の節では，それぞれの手法を述べる．
3.1 場所を範囲としたASトポロジの推測
本手法は，IP アドレスを基に AS 間の接続をクラ
スタリングすることで，同一の場所を範囲とした AS

トポロジを推測する．本節では，tracerouteデータに
対する考察と場所を範囲とした ASトポロジの推測手
法を述べる．

ASトポロジは，BGPの経路情報やWHOISによ
るデータを用いることで解析できる．しかし，BGP

の経路情報やWHOISのデータのみでは，AS間が接
続されている地理情報を推測する手がかりが少ない．
本手法では，第 2章で示した既存の ASトポロジの計
測と同様に，多地点から計測された tracerouteデータ
を用いて，AS間の接続にあたる IPアドレスのペアを
抽出する．tracerouteデータを用いることで，AS間
接続の情報だけでなく，AS間接続に関連づけられた
RTTや BGPルータの IPアドレスが得られる．本手
法では，これらのデータを手がかりに地理情報を推測

する．
tracerouteデータを用いた場所を範囲としたASト
ポロジの推測手法を述べる．はじめに，tracerouteデー
タからAS間の接続を解析する．解析には，すべての経
路を持つ BGPルータから BGPの経路情報を取得し，
そのデータを基に作成した AS番号とプレフィックス
の対応表を用いる．作成した対応表を用いて，tracer-

outeデータのホップごとの IPアドレスが所属するAS

番号を調べる．tracerouteデータから AS番号を横断
するホップ間の IPアドレスのペアを抽出することで，
AS間の接続を発見する．
まず，同一の場所に存在するルータ間の AS間の接
続に着目する．共通の IPアドレスを持つ AS間の接
続をクラスタリングしていくことで，近くのAS間の
接続をクラスタリングする．図 2は，共通する IPア
ドレスを用いたクラスタリング手法を表す．図中 bc，
bd，beは，AS間の接続を表す．これらの AS間の接
続は，bルータの共通する IPアドレスを含む．同じ
ルータの IPアドレスを持つことから，bc，bd，beは，
同じ地域で接続されている AS境界と推測し，同じ大
陸内のASトポロジデータとしてクラスタリングする．
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図 2 共通する IP アドレスを用いたクラスタリング手法

3.2 RTTの閾値によるクラスタ結合の排除
抽出した AS間の接続は，接続された情報のみを示
すため，必ずしも同一の場所で直接接続されていない．
tracerouteのパス情報のみでは，遠隔地を結ぶ ISPの
L2vlan や MPLS (Multi-Protocol Label Switching)

網を中継した AS間の接続を発見できない．これらの
AS間の接続を除外しない限り，本来異なる場所にあ
るクラスタ同士が結合する問題がある．
地域に閉じた ASトポロジを推測するためには，地
域を横断して接続される AS間の接続を発見し，排除
する必要がある．そこで，AS間の接続の IPアドレス



に注目し，ペア間の RTT (Round Trip Time) を用
いる．RTTは，計測元ノードから対象のノードまで
の往復遅延時間を示す．そこで，AS間の接続の IPア
ドレス間の RTTの差分を用いて，AS間接続の物理
的な距離を推測する．閾値以上に距離が離れた AS間
の接続を排除することで，同じ地域で接続される AS

間の接続を推測する．
図 3は，RTTの閾値を考慮したクラスタリング手
法を表す．図中 bc，bd，be は，AS 間の接続を表す．
それらのAS間の接続は，bルータの共通する IPアド
レスを含む．しかし，bc間の RTTの差分は，200ms

を超えている．RTTの閾値を超えた AS間の接続は
クラスタから除外する．そこで，bcを除く，bd，beが，
同じ地域で接続されている AS境界と推測する．
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図 3 RTT の閾値を考慮したクラスタリング手法

3.3 ランドマークによるクラスタの地理情報の識別
前節の RTTの閾値を考慮したクラスタリング手法
では，地域間が密集して RTTの差分が低いヨーロッ
パの各国ようなクラスタを分割できない．また，同じ
地域のクラスタにも関わらず，同じ IPアドレスが含
まれないために，結合できなかったクラスタをつなげ
る別のクラスタリング手法が必要である．
そこで，地理情報を推測できる IPアドレスをラン
ドマークと定義し，それを用いてクラスタリングする．
ランドマークを用いることで，同じ地理情報を持つク
ラスタを結合する．また，異なる地理情報を持つ AS

間の接続を分割する．地理情報によるクラスタの分割
により，ヨーロッパのような密集している地域でもク
ラスタリング可能になる．
同時に，クラスタの地理情報は，ランドマークの地
理情報で識別する．それぞれのクラスタは，同じ大陸
の AS間の接続情報がクラスタリングされている．そ
こで，クラスタに含まれるランドマークの地理情報が，

クラスタ全体の地理情報と推測できる．
ランドマークの推測には，IX の持つプレフィック
ス情報とルータのホスト名を用いる．多くの地域に
は，それぞれの地域の接続拠点である IX が存在す
る．Packet Clearing House10)や PeeringDB11)など
では，それぞれの IX の持つプレフィックスと IX の
存在する地理情報を公開している．これらの公開され
ている情報を元に IXの地理情報とプレフィックスの
対応表を作成する．IX のプレフィックスにマッチし
た AS境界の IPアドレスは，その AS間の接続の地
理情報が推測できる．また，いくつかの ASでは，自
らの組織の持つルータにルータが存在する地理情報
を推測できるようにホスト名をつけている．例えば，
NTT Communications (AS2914) に所属する xe-1-

3-0.r21.tokyjp01.jp.bb.gin.ntt.net のホスト名を持つ
ルータは，ホスト名の tokyjp01の部分から，Tokyo,

JPに存在するルータと推測できる．
Washington大学の Scriptrouteプロジェクト12)は，
ルータのホスト名から地理情報を推測する undnsツー
ルを公開している13)．undns は，2008 年 4 月現在，
271の ASについて所属するルータの地理情報が推測
できる．本提案手法では，undnsを用いて，AS間の
接続すべての IPアドレスの地理情報を推測し，AS間
の接続のクラスタリングを行う．

4. 大陸ごとのASトポロジの解析

本章では，大陸ごとの ASトポロジの解析に用いた
計測データと解析結果を示す．

4.1 利用データ
本節は，本手法の検証に用いた解析データを示す．

traceroute データ 第 2章で述べた通り，グローバ
ルな AS トポロジの解析には，多地点で計測された
tracerouteデータが必要である．本研究では，CAIDA

の Skitterプロジェクトが収集しているパス情報を用
いて解析した．Skitterでは，2008年 3月現在，世界
11カ国，16の計測機器から広範囲にインターネット
上のパス情報を収集している．計測機器は，アメリカ
に 6拠点，イギリス，スペイン，韓国，アイルランド，
フィンランド，フィリピン，日本，オーストラリア，カ
ナダ，モロッコにそれぞれ１拠点ずつある．
表 1は，Skitterで計測されたデータの詳細を表す．本
論文の解析には，2008年 3月 14日から 2008年 3月
19 日まで Skitter で計測されたパス情報　を用いた．
データフォーマットは，scamperフォーマット (warts)

で保存されている．計測されたパス情報は，14,032,566

エントリあった．



表 1 Skitter データの詳細

データ形式 scamper フォーマット (warts)

パスエントリ数 14,032,566

計測拠点数 16

計測期間 2008/03/14 - 2008/03/19

AS番号とプレフィックスの対応表 第 3.1 節では，
traceroute データの各ホップに AS 番号をつけるこ
とで，AS の境界で用いられる IP アドレスのペアを
発見した．AS のプレフィックスと AS 番号の対応表
には，Routeviews14) が公開している BGPの経路表
を用いた．BGPの経路表から経路ごとのプレフィック
スと対応するオリジンの AS番号を抽出し，対応表を
作成する．Routeviews が公開している BGP の経路
表には，ASのプレフィックス数が 275,636エントリ
あった．
IX のプレフィックスと地理情報の対応表 第 3.3 節
では，共通する IPアドレスを持たない AS間の接続
をクラスタリングするために，ランドマークを用いた．
ランドマークは，IX の持つプレフィックスとその地
理情報の対応表，ルータの IPアドレスと推測した地
理情報との対応表を用いた．IXの情報には，Packet

Clearing House が公開している exchange-points の
データを用いた．
表 2は，解析したランドマーク数を示す．IXの情
報は，228拠点分のプレフィックスと地理情報を抽出
した．Undnsで推測できたルータの IPアドレス数は，
78,192エントリあった．これらの抽出した IPアドレ
スは，それぞれ物理的に存在する大陸名と対応づけた．

表 2 ランドマークデータの詳細

ランドマーク数 (IX 拠点数) 228

ランドマーク数 (Undns) 86,612

4.2 解 析 結 果
図 4 は，本解析で用いた traceroute データに含ま
れるすべての AS 間接続の RTT の差分を示してい
る．-20msから 300msまでのRTTの値を 10msごと
に区切り，それぞれの区間に含まれる RTTの差分数
を表す．本データより，インターネットにおける AS

間接続の 6割が 10ms以下で接続されていることが推
測できる．また，RTTの差分が 200msを超える AS

間の接続も確認できることから，RTTによる閾値を
用いることで，大陸を横断する AS間の接続を排除す
る必要があることが考えられる．

RTT の閾値は，大陸内の国間の AS 間接続を排除
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しないように設定する必要がある．解析対象の光ファ
イバの敷設を考え，RTTの最大値を考慮しなければ
ならない．本論文では，RTTによる閾値を 200msに
設定した．閾値は，アジアの光ファイバは，大陸の海
岸沿いを南回りに敷設されていることを考慮し，日本
からヨーロッパまでの RTT が 200ms を超えること
に注目した．具体的な閾値については，今後も検討し
ていく必要がある．
表 3 は，本手法で解析した大陸ごとのクラスタを
表す．アメリカのみ大陸ではなくタイムゾーンごとの
EST，MST，CST，PSTの地域に分割して解析した．
大陸内で接続されている AS 間の接続の判別は，AS

間の接続で用いられる IPアドレス間の RTTの差分
を用いて推測する．本論文では，tracerouteデータか
ら AS間の接続を抽出する際，RTTの差分が 200ms

を超えるエントリを排除している．閾値を超える AS

境界は，地域を横断して接続されていると推測する．

表 3 AS 間接続のクラスタ

Area AS Boundaries Uniq ASN

Europe 6,112 3,182

US-EST 2,208 1,287

US-PST 1,816 892

US-CST 1,286 777

Asia 923 583

Oceania 395 248

US-MST 270 214

Africa 40 38

5. 大陸ごとのASトポロジの比較

本論文では，既存の手法では推測が困難だった大陸
ごとの AS トポロジを推測する手法について提案し，
解析をおこなった．本章では，解析した大陸ごとのAS

トポロジを検証し，考察を述べる．本手法で推測した
ASトポロジのデータを用いて，大陸ごとに ASトポ
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ロジを比較する．
5.1 補累積分布関数によるASトポロジの比較
図 5は，大陸ごとの ASトポロジに関して，AS間
の接続の出次数を用いた補累積分布 (CCDF)を表す．
図中の Allは，全大陸を含めた ASトポロジの出次数
を表す．大陸ごとの ASトポロジが，それぞれべき則
に従う共通点がわかる．

5.2 AS Core MapによるASトポロジの比較
大陸ごとの ASトポロジデータを AS Core Mapを
用いて可視化し，比較する．図中の矢印は，アメリカ，
アジア，ヨーロッパの経度における接続数を表してい
る．それぞれの地域の ASの組織がその他の地域に対
して進出している数を表している．
図 6と図 7は，本手法を用いて推測したヨーロッパ
とアジアの ASトポロジを表す．アジアの ASトポロ
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ジは，ヨーロッパの ASトポロジと比較して，アメリ
カの Tier-1 ASなどの大手 ASが少ない．
アジアまでネットワークを延ばすような，アメリカ
の ASのアジアへの進出は，ほとんど観測できなかっ
た．また，経度 40度のロシア (モスクワ)の ASや経
度 175度に位置するニュージーランドの ASが多い．
クラスタリングがうまくできていない懸念はあるが，
ロシアのASがアジアに力をいれている可能性がある．
ヨーロッパでは，イギリスやフランスに住所を持つ

ASだけでなく，東ヨーロッパの ASの接続数も多い
ことがわかる．経度約 105 度のシンガポールや経度
117度の中国 (北京)の ASの進出が観測された．
図 8と図 9は，それぞれアメリカの東海岸周辺と西
海岸周辺のASトポロジを表す．EST地域では，アジ
アのASの進出があまり観測できないが，PSTエリア
では，多くのアジアのASが存在する．また，EST地
域では，ヨーロッパの ASが多く進出しており，PST

地域では少ないことがわかる．
5.3 ま と め
大陸ごとの ASトポロジによる比較では，地域に着
目することで異なった特色がみえた．それぞれの地域
から ASトポロジをみることで，その地域内で接続が
集中する拠点がわかる．アメリカの東と西でも ASト
ポロジが大きく異なっていた．しかし，アフリカのAS

トポロジでは，AS間の接続数が．40しか観測できな
かった．解析の基になる tracerouteデータのみでは，
アフリカやその他の地域でデータ数が足らない可能性
がある．
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6. 今後の課題

本章では，今後の研究課題について示す．
6.1 tracerouteデータの確保
大陸ごとの ASトポロジを比較したことで，特にア
フリカなどの地域での AS間の接続のデータ数が足り
ていないことがわかった．本手法は，tracerouteデー
タから地域ごとの ASトポロジが解析可能である．異
なるプロジェクトで計測した traceroute データを加
えることで足りていないデータ数を補える可能性があ
る．今後の課題として，別のプロジェクトで計測され
た tracerouteデータの利用も検討していく．

6.2 ASトポロジの推測手法の検討
本論文では，大陸ごとの ASトポロジを対象に手法
を検討している．今後は，RTTの差分による閾値の
改善や，ランドマークの導入により，国レベル，都市
レベルのASトポロジを推測する手法を検討していく．
また，本手法では，ホップ間の RTTの値による閾
値は，200ms 固定して用いていた．しかし，島国の
日本では，閾値を高くし，ヨーロッパでは，閾値を低
くするなどの地域依存のアルゴリズムの検討が考えら
れる．

6.3 地域間のASトポロジの検証
本論文では，地域に閉じた ASトポロジについて比
較と検証をおこなった．現在の手法では，RTTの差分
による閾値の導入により，地域を横断する AS境界の
データを排除している．今後の課題は，現在排除して
いる地域間の AS境界も用いることで，地域間の AS

構造の地域性も明らかにすることである．
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図 9 AS Core Map(アメリカ PST)

7. 結 論

本論文では，今までインターネット全体のみを対象
に解析されてきた AS トポロジに関して，地域レベ
ルの AS トポロジの推測する手法を提案し，実際の
tracerouteデータを用いて大陸ごとの ASトポロジの
推測をおこなった．解析結果では，ある程度の ASト
ポロジ構造の地域性を確認できた．しかし，提案手法
には，改善の余地が多くあり，手法の正当性が確認で
きていない．また，現在の手法は，大陸ごとの ASト
ポロジを対象としているが，将来的には，国，都市ご
との AS トポロジを解析できるよう研究を続けてい
く．本研究により，それぞれの地域から ASトポロジ
を把握し，地域間における ASトポロジの比較が可能
になる．
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